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F-Secure Elements
Vulnerability Management

F-Secure Elements — Piu flessibilita, meno complessita. L'unica piattaforma di sicurezza informatica di cui hai bisogno.



AGLIAVVERSARINON
SERVONO MOLTE
VULNERABILITA:

NE BASTAUNA.

Ogni 90 minuti viene identificata

una nuova vulnerabilita di sicurezza
[ ]
.

Occorrono in media 15 giorni per
sfruttare una vulnerabilita

Si tratta di una media di 7
vulnerabilita per asset in un tipico
ambiente IT

Occorrono in media 103 giorni
per correggere le vulnerabilita di
sicurezza note

8000 vulnerabilita note e rese

pubbliche ogni anno

50-300 vulnerabilita critiche

sfruttabili a seconda del settore



LE VULNERABILITAEILLORO
SFRUTTAMENTO SONO ANCORA
LA CAUSA DELLAMAGCIOR PARTE
DELLE VIOLAZION

- Cisono molti modi per violare le difese aziendali, ma le applicazioni

web sono senza dubbio la parte pili vulnerabile di una rete.

- La maggior parte degli exploit € basata su vulnerabilita gia note ai

- Solo un'analisi e un controllo costanti e approfonditi possono I___Lé:l (‘%8}

professionisti di sicurezza, da almeno un anno.
aiutarti a rilevare le vulnerabilita prima degli altri.

- Cliambienti IT aziendali, mutevoli e complessi, portano a superfici \ E G)\

di attacco pil estese. 1

E qui che entrain gioco F-Secure Elements Vulnerability Management.



GESTISCILE
VULNERABILITA
BUSINESS CRITICAL

F-Secure Elements Vulnerability Management
& una piattaforma chiavi in mano di livello
enterprise per la scansione e gestione delle
vulnerabilita.

Combina rilevamento e inventario degli
asset IT con identificazione e gestione delle
minacce interne ed esterne.

Genera report sui rischi e garantisci la
conformita alle normative attuali e future
(come PCl e GDPR).

F-Secure Elements Vulnerability Management
offre visibilita sullo shadow IT: mappa l'intera
superficie di attacco e consente di rispondere
alle vulnerabilita critiche associate alle
minacce informatiche.

‘I Esplora oltre la tua rete
Identifica rischi e connessioni

esterne potenzialmente vulnerabili.

&

Discovery degli asset di rete
Mappa tutti gli asset a livello
di applicazione.

8

Scansione di sistemi e
3 applicazioni
Proteggi gli endpoint. Analizza gli
asset alla ricerca di vulnerabilita.
Scansiona i PC remoti al di fuori
della rete.

2]

4 Gestione delle vulnerabilita

Gestione centralizzata delle
vulnerabilita, creazione di avvisi e
forensica.

%

Valuta e verifica
5 Traccia tutti i cambiamenti
con la scansione delle vulnerabilita
conforme allo standard PCI.

é Report sullo stato
Prepara report standard

e personalizzati su rischi e

conformita.



QUAL E LA TUA SUPERFICIE
DI ATTACCO?

La migliore risposta alle minacce di cyber
security consiste nel prevederle e mapparle.
Nessuna tecnologia e piu efficace della gestione
delle vulnerabilita.

La superficie di attacco di un'organizzazione include tutte le infrastrutture
direte, il software e le applicazioni web, all'interno e su Internet. Implica la
comprensione di tutti i punti di interazione.

| responsabili di sicurezza informatica devono essere in grado di valutare le
vulnerabilita da diverse prospettive, per ottenere un quadro accurato dei
rischi, ridurre al minimo le minacce e mantenere la conformita.

A differenza delle altre soluzioni per le vulnerabilita disponbili sul mercato,
F-Secure Elements Vulnerability Management offre la tecnologia di web
crawling, chiamata Internet Asset Discovery, che copre anche il deep

web. La soluzione ti consente di scorrere facilmente tutti gli obiettivi per
identificare rapidamente i rischi e le connessioni potenzialmente vulnerabili
e per estendere la possibile superficie di attacco oltre la rete aziendale.




IDENTIFICA E MOSTRA
LE POSSIBILI MINACCE

Proprieta intellettuale e brand di successo spesso rendono le aziende
bersaglio di attivita fraudolente o pericolose. F-Secure Elements
Vulnerability Management puod generare un report di valutazione
delle minacce di tali attivita, compresi violazione del marchio o siti di
phishing destinati a truffare o infettare i visitatori.

F-Secure Elements Vulnerability Management identifica gli asset
di un'organizzazione laddove sono vulnerabili. Puoi minimizzare la
superficie d'attacco riducendo al contempo il rischio.

Con F-Secure Elements Vulnerability Management, il tuo team di
sicurezza IT mappa la superficie di attacco dell'azienda comprensiva di:

- Tutte le vulnerabilita note, sconosciute e potenziali che
rappresentano un rischio per l'azienda

- Controlli su tutti i software, hardware, firmware e reti

- Shadow [T, sistemi esterni con configurazioni errate, siti web con
malware e host collegati a siti web

- Entropia della sicurezza di partner e collaboratori esterni

+ Violazioni di marchi e phishing



LA REALE
SUPERFICIE
D:ATTACCO SUPERHOE DI ATTACCO

@ Cosanon volevisapere di avere
Cosa non sapevi di avere

Cosa sai di avere

E-Commerce Sviluppo

=63

Cliente



GESTIONE DEL RISCHIO CON
F-SECURE ELEMENTS VULNERABILITY MANAGEMENT

.
Visibilita completa Reporting sul rischio )
Mappatura efficace della sicurezza Crea report con informazioni
grazie alla precisione di discovery e concrete sulla postura di sicurezza ol
mapping di tutti gli asset, sistemi e dell'organizzazione nel tempo. \
applicazioni sulla rete e non solo. Dimostra e giustifica il modo in cui

la sicurezza IT favorisca la business
Gestione semplificata di produttivita continuity. .
e sicurezza
Affronta rapidamente i problemi su Costi ridotti
pit ambienti con un efficace flusso La gestione delle vulnerabilita puo
di lavoro del servizio, che include ridurre notevolmente il costo della
monitoraggio delle vulnerabilita, sicurezza. E pill economico gestire
scansioni pianificate automatizzate la sicurezza prima che si verifichino
e creazione di ticket per attribuire problemi gravi, piuttosto che
priorita agli interventi di risoluzione e duranteuna crisi o un ripristino a
verifica. seguito di un incidente. Inoltre, le

risorse cloud permettono alle aziende
diridurre le spese. A



F-SECURE ELEMENTS — PIU FLESSIBILITA, MENO
COMPLESSITA. L'UNICA PIATTAFORMA DI SICUREZZA

INFORMATICA DI CUI HAI BISOGNO.

F-Secure Elements Vulnerability Management & disponibile
come soluzione stand-alone o come funzionalita integrate
nella piattaforma di sicurezza informatica F-Secure Elements.
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Valnerabity Management



https://www.f-secure.com/it/business/solutions/elements?utm_source=download&utm_medium=pdf&utm_campaign=vulnerability-management-product-brochure

INFORMAZIONI SU F-SECURE

Nessuno puo vantare una visibilita sui cyber attacchi real-life
maggiore di F Secure. Stiamo colmando il divario tra rilevamento
e risposta, impiegando I'impareggiabile threat intelligence di
centinaia dei migliori consulenti tecnici del settore, milioni di
dispositivi che esequono il nostro pluripremiato software e
innovazioni incessanti nell’intelligenza artificiale. Le maggiori
banche, compagnie aeree e imprese si affidano a noi per il nostro
impegno volto a sconfiggere leminacce piu potenti del mondo.

Insieme alla nostra rete costituita dai pit importanti partner di
canale e da oltre 200 service provider, il nostro obiettivo e fare
in modo che ognuno disponga della cyber security di livello
enterprise di cui tutti noi abbiamo bisogno.Fondata nel 1988,
F-Secure € quotata sul listino NASDQA OMX Helsinki Ltd.

f-secure.com/business | twitter.com/fsecure_it | linkedin.com/f-secure
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