
F-Secure Elements – Più flessibilità, meno complessità. L’unica piattaforma di sicurezza informatica di cui hai bisogno.

PROTEZIONE 
PER TUTTI I TUOI 
DISPOSITIVI  
CONTRO LE 
MINACCE 
INFORMATICHE
F-Secure Elements Endpoint Protection



Neanche tu, quindi, puoi permetterti di rallentare il passo, per non 

diventare un bersaglio facile. È questo che rende la cyber security così 

interessante e complessa allo stesso tempo.

È questa sfida a farci andare avanti.

F-Secure lavora incessantemente per rimanere un passo avanti rispetto 

agli avversari. Conosciamo la sicurezza informatica e non scendiamo a 

compromessi.

Ma non crederci sulla parola. Come riconoscimento dei nostri successi, 

abbiamo vinto il prestigioso premio “Best Protection” di AV-Test per 

diversi anni consecutivi. È solo una delle dimostrazioni di come la 

sicurezza che forniamo sia la migliore possibile, nel presente e nel 

futuro.

LA SICUREZZA 
DEL FUTURO, 
NEL PRESENTE

La sicurezza informatica 
non si ferma mai. Nuovi 
criminali, nuove tattiche 
e nuove minacce 
nascono ogni giorno. Gli 
hacker non smetteranno 
mai di cercare e sfruttare 
nuovi modi per violare le 
tue difese.
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Protegge tutti gli endpoint, da Windows 

a Mac fino ai dispositivi mobili, contro 

minacce come ransomware, violazioni di 

dati e attacchi zero-day, senza richiedere 

particolare manutenzione o elevati costi di 

gestione.

F-Secure Elements Endpoint Protection è 

l’unica soluzione unificata di sicurezza per 

più endpoint con la funzionalità di Patch 

Management integrata.

Forniamo una protezione superiore e 

più coerente rispetto alla concorrenza, 

come certificato da esperti di sicurezza 

indipendenti. Grazie alle nostre innovative 

tecnologie di sicurezza, come la threat 

intelligence in tempo reale e gli algoritmi 

avanzati di machine learning, siamo sempre 

un passo avanti rispetto ai criminali.

PIÙ FIDUCIA 
GRAZIE ALLA 
SICUREZZA

F-Secure Elements 
Endpoint Protection è il 
pacchetto di protezione 
degli endpoint più 
avanzato e completo sul 
mercato, progettato per 
risolvere le complesse 
sfide di sicurezza 
aziendale.
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Computer Protection

SICUREZZA POTENTE,  
MULTILIVELLO E PLURIPREMIATA 
PER COMPUTER WINDOWS E MAC

Mobile Protection

PROTEZIONE DA MALWARE E 
PERDITA DI DATI SU DISPOSITIVI 
MOBILI IOS E ANDROID

Server Protection

PROTEZIONE PER COMUNICAZIONE, 
COLLABORAZIONE E ARCHIVIAZIONE 
DATI MISSION-CRITICAL

•	 AV-TEST Best Protection, 2010-2014, 2016, 2018 e 2020

•	 Include gestione delle patch per computer Windows

•	 Utilizza analisi comportamentale ed euristica avanzate

•	 Sfrutta l’intelligenza artificiale e il machine learning

•	 Protegge i dispositivi da malware e phishing

•	 Impedisce l’accesso a siti web pericolosi

•	 Impedisce la perdita di dati dovuta a dispositivi  

rubati e wi-fi snooping

•	 Supporto MDM di terze parti 

•	 Protezione di nuova generazione per i server

•	 Analisi comportamentale ed euristica avanzate

•	 Gestione delle patch pienamente integrata

•	 Firewall gestito da remoto

•	 Controllo di applicazioni e dispositivi

Portale di gestione

DEPLOYMENT, GESTIONE E 
MONITORAGGIO DA UN’UNICA 
CONSOLE BASATA SU CLOUD

•	 Gestione delle patch integrata

•	 Nessun hardware server richiesto

•	 Predisposizione completa all’integrazione di 

strumenti di gestione di terze parti
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Configurazione facile Minor impiego di risorseMigliore protezione

Ottieni la migliore soluzione di sicurezza 

degli endpoint sul mercato. Unire la 

sicurezza degli endpoint in un unico 

pacchetto ti offre una protezione 

migliore, più estesa e conveniente.

La gestione basata su cloud, la 

distribuzione scalabile e la rimozione 

automatica del software di sicurezza 

obsoleto agevolano l’implementazione. 

Secondo AV- Comparatives, la nostra 

installazione per endpoint “è semplice 

come installare iTunes.”

Risparmia tempo e denaro con una 

gestione semplificata della sicurezza, 

aggiornamenti automatici di client e 

database e gestione automatizzata  

delle patch.

OTTIENI DI PIÙ. CON MENO.

“Cercavamo un approccio olistico e 

semplice alla sicurezza degli endpoint e alla 

gestione delle patch e F-Secure si è rivelata 

la soluzione più conveniente, ma ci ha fatto 

anche la migliore impressione a livello di 

pre-vendita…”

Andrew Williams, Infrastructure Engineer, 
Myers Group

“Basta veramente un click. È facile da usare e 

installarla è stato semplicissimo…”

Mark Short, Senior Technologist, 
Howarth Litchfield

“Siamo veramente soddisfatti di F-Secure 

EPP... il portale di gestione online è 

eccezionale: posso vedere e gestire tutto da 

un unico punto.”

Andrew Garton, Systems Administrator,  
Spaldings UK

6



SUPERIORITÀ TECNICA

   Non richiede server  

Non serve investire in hardware, 

software o manutenzione dei server: per 

gestire la sicurezza degli endpoint  

è sufficiente un browser.

 

 
   Non richiede competenze 
in sicurezza IT

Progettata per assicurare 

un’amministrazione conveniente senza 

necessità di particolari competenze 

in materia di sicurezza IT: gli esperti di 

sicurezza e gli amministratori possono 

concentrarsi su attività più preziose e 

complesse.

   Perfetta integrazione  
SIEM/RMM

Può essere utilizzata come parte di 

un ecosistema di sicurezza più ampio, 

gestito tramite una soluzione SIEM 

(Security Information and Event 

Management) o RMM (Remote 

Monitoring and Management).

 
   Protezione superiore

Siamo l’unico fornitore di sicurezza 

informatica ad aver vinto il premio  

“Best Protection” di AV-TEST sette 

volte dal 2011, ti forniamo la migliore 

sicurezza, presente e futura.

   Tecnologie innovative

Basata su più livelli complementari di 

tecnologie di sicurezza all’avanguardia, 

tra cui analisi euristica, machine learning 

avanzato e threat intelligence in tempo 

reale.
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F-Secure Elements Endpoint Protection fornisce una sicurezza potente 

e moderna per gli endpoint Mac* e Windows. Con strumenti come Patch 

Management e threat intelligence in tempo reale, fornita tramite F-Secure 

Security Cloud, la sicurezza raggiunge un livello senza precedenti. Computer 

Protection for Mac è progettato appositamente per completare la sicurezza 

macOS moderna.

Sistemi operativi supportati: Windows 7, 8, 8.1, 10 l macOS: tutte le versioni supportate da Apple

COMPUTER PROTECTION

ANTIMALWARE AVANZATO
Offre funzionalità di rilevamento multimotore. 

Garantisce una sicurezza migliore rispetto alle 

soluzioni tradizionali, senza basarsi su una sola 

tecnologia.

DEEPGUARD
Offre protezione proattiva contro malware 

ed exploit zero-day tramite analisi euristica e 

comportamentale.

DATAGUARD**
Offre funzionalità di rilevamento aggiuntive 

contro il ransomware e impedisce distruzione e 

manomissione dei dati.

SECURITY CLOUD
I nostri sistemi di analisi e risposta alle minacce 

offrono ai clienti intelligence in tempo reale, 

permettendo di identificare e rispondere alle 

nuove minacce nel momento in cui emergono.

CONTROLLO DISPOSITIVI
Consente il controllo su dispositivi basati su 

USB, impedendo la perdita di dati e le infezioni 

malware.

GESTIONE DELLE PATCH 
Blocca fino all’80% degli attacchi, applicando 

automaticamente le patch alle vulnerabilità di 

Windows e di software di terze parti. Include 

opzioni di esclusione e aggiornamenti manuali.

PROTEZIONE WEB
Impedisce l’accesso a siti web malevoli e di 

phishing, blocca gli script e i contenuti pericolosi 

e offre una protezione elevata per le attività web 

business critical.

CONTROLLO APPLICAZIONI**
Blocca l’esecuzione di applicazioni e script in base 

alle regole create dai nostri penetration tester o 

definite dall’amministratore.

*LE FUNZIONALITÀ DISPONIBILI VARIANO IN BASE ALLA PIATTAFORMA OPERATIVA  
**DISPONIBILE IN COMPUTER PROTECTION PREMIUM 9



F-Secure Elements Mobile Protection è un modo semplice per proteggere e 

controllare i tuoi dispositivi mobili, sia iOS sia Android, ovunque si trovino. Ottieni 

tutto il necessario in un unico pacchetto: protezione Wi-Fi, protezione navigazione, 

supporto per la gestione dei dispositivi mobili e VPN.

Sistemi operativi supportati: iOS 12.1 e versioni successive l Android 7.0 (Nougat) e versioni successive

MOBILE PROTECTION

VPN MOBILE
Crittografa automaticamente (VPN) tutto il 

traffico tra i dispositivi mobili e un nodo di 

servizio F-Secure selezionato, consentendo 

un utilizzo sicuro del Wi-Fi pubblico e delle reti 

mobili.

CLIENT LEGGERO
Le funzioni di sicurezza complesse operano nel 

cloud, garantendo un impatto minimo sulle 

prestazioni e sulla durata della batteria dei 

dispositivi.

ANTIMALWARE ULTRALEGGERO
Quando la VPN è attiva, il nostro nodo di servizio 

protegge i telefoni dal malware e dai contenuti 

malevoli. 

SECURITY CLOUD 
I nostri sistemi di analisi e risposta alle minacce 

offrono ai clienti intelligence in tempo reale, 

permettendo di identificare e rispondere alle 

nuove minacce nel momento in cui emergono.

PROTEZIONE NAVIGAZIONE
Impedisce agli utenti di accedere a siti web 

pericolosi e di phishing.

NAVIGAZIONE PIÙ RAPIDA 
Aumenta la velocità di navigazione fino al 

30% utilizzando la compressione del traffico e 

bloccando tracciamenti e inserzioni online a 

utilizzo intensivo di risorse.

 
 
 
 
 
 
 
 
STATO DISPOSITIVO
Offre informazioni dettagliate sui dispositivi, 

come le versioni vulnerabili dei sistemi operativi e 

se siano rootati o meno.

MDM ESTERNA
Supporta il deployment tramite soluzioni MDM 

di terze parti come AirWatch, MobileIron, Intune 

e MaaS360.
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F-Secure Elements Endpoint Protection offre la massima sicurezza per i tuoi 

server, mantenendo prestazioni di massimo livello. 

Piattaforme supportate*: Sistemi operativi Microsoft Windows Server, Microsoft Windows Terminal 

Server, Citrix Server, Linux Server

SERVER PROTECTION

ANTIMALWARE AVANZATO
Piattaforma antimalware avanzata che usa 

funzionalità di rilevamento multimotore, con 

una sicurezza nettamente migliore senza fare 

affidamento su un’unica tecnologia.

DEEPGUARD
Offre protezione proattiva contro malware ed 

exploit zero-day tramite l’analisi euristica e 

comportamentale.

GESTIONE DELLE PATCH
Copre oltre 2500 server e software di terze parti, 

come Apache, BizTalk, Microsoft SQL, Flash, Java 

e molti altri.

SECURITY CLOUD
I nostri sistemi di analisi e risposta alle minacce 

offrono ai clienti intelligence in tempo reale, 

permettendo di identificare e rispondere alle 

nuove minacce nel momento in cui emergono.

CITRIX
Aggiunge il supporto dello stack di sicurezza 

completo per Citrix. Certificato Citrix Ready. 

Aggiunge il supporto alla gestione delle patch per 

le applicazioni pubblicate.

*SUPPORTO DETTAGLIATO PER I SISTEMI OPERATIVI DISPONIBILE SUL NOSTRO SITO WEB 11



Tutte le funzionalità di F-Secure Elements Endpoint Protection vengono 

gestite tramite un’unica console basata su cloud. Include implementazione, 

gestione e monitoraggio di tutti i componenti di sicurezza degli endpoint, i 

relativi profili e gli strumenti integrati, per velocizzare le attività di gestione e 

manutenzione.

Browser supportati: ultime versioni di Firefox, Safari, Edge, Explorer e Chrome.

F-SECURE ELEMENTS  
SECURITY CENTER

GESTIONE CENTRALIZZATA
Consolida la gestione di tutti i componenti 

endpoint e gli strumenti integrati in un’unica 

console di gestione basata su cloud.

PORTALE DI GESTIONE IN HOSTING
Non richiede l’installazione di server di gestione 

o software specifici, funziona su qualsiasi 

dispositivo. Piena implementazione HTML5.

DEPLOYMENT SEMPLICE
I client di sicurezza endpoint possono essere 

implementati via email, installazione locale, script 

batch o strumento di installazione remota basato 

su dominio.

STRUMENTO DI DISINSTALLAZIONE
Le soluzioni di sicurezza in conflitto vengono 

automaticamente rimosse durante il deployment 

dei client Windows, garantendo così un processo 

di transizione fluido.

IMPOSTAZIONE POLICY
È possibile creare, personalizzare e assegnare 

policy di sicurezza singole o in gruppi usando le 

etichette.

AGGIORNAMENTI AUTOMATICI
Il portale e i client distribuiscono 

automaticamente gli aggiornamenti di prodotto, 

sicurezza e database, riducendo gli interventi di 

manutenzione.

REPORTING COMPLETO
Report grafici dettagliati, ad esempio per i “client 

più colpiti” con dettagli sulle minacce, report di 

vulnerabilità basati sulle patch mancanti e altro 

ancora.

API DI GESTIONE
Supporta l’integrazione tramite API a SIEM, RMM 

o altri strumenti di auditing, gestione o reporting 

di terze parti.
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LA MIGLIORE 
PROTEZIONE 
DEGLI ENDPOINT

Nella sicurezza 
informatica, la costanza 
dei risultati è un segno 
di successo. Servono 
soluzioni di un fornitore 
esperto, a cui affidarsi 
per proteggere il 
business, non solo 
oggi ma per molti anni 
ancora.

Siamo orgogliosi di aver ricevuto il nostro settimo premio Best 

Protection di AV-TEST. Per tenere a bada gli attaccanti, le soluzioni di 

protezione degli endpoint di F-Secure sono sviluppate costantemente 

con le innovazioni più recenti e informazioni avanzate sulle minacce. 

I numerosi riconoscimenti ricevuti e le migliaia di aziende clienti 

soddisfatte dimostrano il nostro impegno nella protezione del business 

in tutto il mondo.
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7F-Secure: 

Bitdefender: 

Symantec:

Kaspersky: 

Trend Micro: 

McAfee: 

Sophos: 

Microsoft: 

ESET: 

Carbon Black: 

Panda: 

NUMERO DI ANNI CON PREMI AV-TEST “BEST PROTECTION” DALLA SUA 
IDEAZIONE (2011).
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F-Secure Elements Endpoint Protection è disponibile come 

soluzione stand-alone o come funzionalità integrate nella 

piattaforma di cyber security F-Secure Elements.

Prova tu stesso

F-SECURE ELEMENTS – PIÙ FLESSIBILITÀ, MENO 
COMPLESSITÀ. L’UNICA PIATTAFORMA DI SICUREZZA 
INFORMATICA DI CUI HAI BISOGNO.
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INFORMAZIONI SU F-SECURE

Nessuno può vantare una visibilità sui cyber attacchi real-life 
maggiore di F Secure. Stiamo colmando il divario tra rilevamento 

e risposta, impiegando l’impareggiabile threat intelligence di 
centinaia dei migliori consulenti tecnici del settore, milioni di 

dispositivi che eseguono il nostro pluripremiato software e 
innovazioni incessanti nell’intelligenza artificiale. Le maggiori 

banche, compagnie aeree e imprese si affidano a noi per il nostro 
impegno volto a sconfiggere leminacce più potenti del mondo.

Insieme alla nostra rete costituita dai più importanti partner di 
canale e da oltre 200 service provider, il nostro obiettivo è fare 

in modo che ognuno disponga della cyber security di livello 
enterprise di cui tutti noi abbiamo bisogno.Fondata nel 1988, 

F-Secure è quotata sul listino NASDQA OMX Helsinki Ltd. 

f-secure.com/business   |   twitter.com/fsecure_it   |   linkedin.com/f-secure

https://www.f-secure.com/business
https://twitter.com/fsecure_it
https://www.linkedin.com/company/f-secure-corporation/



